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WHITE PAPER

Das OneFabric Control Center von Extreme Networks ist eine 

End-to-End Netzwerk-Management- und Control-Lösung auf 

SDN Basis. NetSight® ist das zentrale Management Tool, mit 

dessen Hilfe jedem Administrator die Kontrolle über das zu 

verwaltende Netzwerk gegeben wird.

NetSight ist ein ganzheitliches Managementsystem. Es bietet 

Transparenz und Kontrolle für alle Bereiche einer modernen 

Netzwerk-Infrastruktur. Netsight bietet eine  holistische 

Übersicht des Netzwerks, vom Endgerät bis zur Applikation 

über alle Geräte (wired/wireless) vom Data Center bis zum 

mobilen Netzwerkzugriff. Die 

Intelligenz, Automatisierung 

und Integration der 

Managementsoftware ermöglicht 

es der IT-Abteilung, die Effizienz 

des Netzwerkbetriebs zu erhöhen 

und die Kosten (TCO) zu senken. 

Die Oberfläche ist strukturiert und 

aufgabenorientiert.

Inhalt: 

1.	 Console:

•	Zentrales Management für Konfiguration, Überwachung 

und Fehlersuche bzw. -behebung im gesamten Netzwerk 

(LAN & WLAN)

•	 Bereitstellung einer Client-/Server-Architektur

•	 Realisierung eines verteilten Managements

•	Open Application Programmatic Interface (API) – eine 

offene und sichere Zwei-Wege-Schnittstelle zur Anbindung 

von Fremdanwendungen. Dient zur Kontrolle von SDN-

Implementierungen.

•	 Einheitliches Management und Überwachung der Wireless 

Infrastruktur 

•	 Erfassung historischer Daten und Trendanalyse (FlexView)

2.	 OneView™:

•	 Einheitlicher, webbasierter Zugriff auf Berichte, 

Netzwerkanalysen sowie ein Tool zur  Fehlerbehebung 

durch ein zentrales Helpdesk

OneFabric™ Control Center: 
Transparenz & Sicherheit  
über die gesamte 
Netzwerkinfrastruktur hinweg

•	 Konfigurierbare Dashboards, Berichte, Informationen zur 

Identitäts- und Zugriffsverwaltung, Kontrolle, interaktive 

Topologiekarten, Geräteansichten sowie der Alarm- und 

Ereignisverwaltung.

•	 Darstellung der Application Verfügbarkeit (SLA) und 

Benutzer-Netzanbindung

3.	 Automated Security Manager:

•	 Managementlösung für den dynamischen Schutz vor 

Gefahren wie Viren und Attacken

•	 Kombiniert die Elemente von Enterprise Network 

Management und Intrusion Defense (Extreme IPS, NAC, 

SIEM sowie Fremdanbieteranwendungen)

•	Aktiviert bei erkannter Gefahr automatisiert Policies am 

Netzzugangspunkt

4.	 Inventory Manager: 

•	Automatisierte Bestands- und Änderungsverwaltung für 

Hardware, Software und Konfigurationen

•	 Überwachung und Archivierung der Netzwerkkonfiguration

•	Automatisierte Firmwarerollouts, sofort oder zu einem 

bestimmten Zeitpunkt

5.	 NAC Manager:

•	Verwaltung der Mobile IAM und Network Access Control 

Lösung

•	 Detailierte Kontrolle der Authentisierungs– und 

Autorisierungsprozesse von Anwendern und Endsystemen 

(Erfolg der Authentisierung/ Healthcheck…)

6.	 Policy Manager:

•	Applikation zur Administration von rollenbasierten 

Unternehmens- und Benutzer-Policies 

•	Graphische Administration von anwendungsorientierter 

und netzweiter QoS (Quality of Service)

•	Zentrale Erstellung von Richtlinien, die Anwendern und 

Geräten im gesamten Netzwerk folgen (Anwender, Gerät, 

Zeit, Ort und Verbindungsart)
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1.	 NetSight Console (CN)

Die NetSight Console ist das Herzstück des OneFabric Control Centers. Sie wurde  

entwickelt, um den Workflow der Netzwerkadministratoren abzubilden. Die NetSight 

Console bietet umfassende Managementunterstützung für sämtliche Komponenten 

und Lösungen von Extreme Networks. Auch lassen sich Komponenten anderer 

Hersteller überwachen und konfigurieren. Mit der NetSight Console lassen sich viele 

Netzwerkaufgaben automatisieren. Dies spart in unternehmenskritischen Umgebungen 

viel Zeit und Geld. Die umfangreichen Funktionen ermöglichen eine bessere Netzwerk-

Performance und ein einfacheres Troubleshooting. Integriert sind umfangreiche 

Überwachungsfunktionen, ein robustes Alarm- und Event-Management, Netzwerk-

Discovery, Gruppen- und ein Element-Management. Ein Tool zur strategischen Planung 

von Investitionen in der Infrastruktur ist ebenso integriert wie eine umfangreiche 

Skriptfunktion. 

Die Skriptfunktion unterstützt die Verwendung von Variablen (IP, mask, gateway, ...). 

Dies ermöglicht eine simultane (Re)Konfiguration aller Netzkomponenten sowie den 

Support von „Out-Of-The-Box“ Integration von Neukomponenten.

NETSIGHT WIRELESS MANAGEMENT (WM)

Mit dem Wireless Manager komplettiert Extreme Networks seinen Ansatz eines 

ganzheitlichen Netzwerkmanagements, denn so lassen sich LAN und WLAN durch 

eine einzige Managementplattform administrieren. Der Wireless Manager hat vielfältige 

komfortable Funktionen, um WLANs zentral über Template-basierende Bausteine 

effizienter und effektiver zu konfigurieren. Das beugt Fehlkonfigurationen vor und 

senkt den Administrationsaufwand für jede Einzelkomponente drastisch. Der Wireless 

Manager fügt sich nahtlos in die etablierte Benutzer- und Rechtestruktur der NetSight 

Management Suite ein. Für die Administration wird mit NetSight nur noch eine 

Applikation gestartet, die alle Bereiche der LAN- und WLAN-Administration unter 

einer einheitlichen Benutzeroberfläche integriert. Templates speichern unternehmens-

spezifische Standardeinstellungen wie Logging, Security, APs, Ländereinstellungen 

etc. Sie sind dann nach Bedarf zur Konfiguration unterschiedlicher Netzkomponenten, 

etwa Wireless Controller oder APs, verwendbar. Die Konfigurationen bereits 

eingerichteter Controller können importiert und auf neue Controller übertragen werden. 

Konfigurationsassistenten führen unkompliziert Schritt-für-Schritt durch die Dienste-

orientierte Wireless-Konfiguration. So werden Daten-, Sprach- und Gäste-WLANs 

schnell und sicher konfiguriert. 
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NETSIGHT TOPOLOGY MANAGER UND TOPOLOGY MAPS 

Der Topology Manager erstellt automatisch Karten der Netztopologie (Topology 

Maps). Der Administrator überblickt mit einem Klick die Netzwerkinfrastruktur. Er sieht 

die einzelnen Layer-2- und Layer-3-Verbindungen der Komponenten untereinander. 

Informationen über Linkgeschwindigkeit oder Link-Bündelungen werden schnell 

erkennbar. Dies ermöglicht eine dynamische Netzdokumentation und vereinfacht das 

Trouble-shooting bei technischen Einschränkungen von Anwendern.

Mit der Weiterentwicklung des Wireless Managers liefert der Topology Manager 

zusätzlich Informationen zur drahtlosen Infrastruktur. Die Verfügbarkeit von Controllern 

und Access-Points (APs) - Mobility Zones - werden graphisch dargestellt. Durch 

schnellere Wiederherstellung sinken die Betriebskosten. 

NETSIGHT COMPASS 

Um technische Herausforderungen bearbeiten zu können, braucht der Administrator 

(oder Supportdienstleister) Durchblick im Netzwerk und in den zur Verfügung stehenden 

Diensten und Anwendungen. Dafür sorgt die NetSight Console mit dem Compass Tool. 

Sie sucht Benutzer und Geräte anhand des Benutzernamens, der IP-,  MAC-Adresse 

oder des Hostnamens. Alle verfügbaren Informationen werden übersichtlich angezeigt. 

Innerhalb von Sekunden entsteht so ein aktueller Überblick. Administratoren müssen keine 

umständlichen oder chronisch veralteten Tabellen mehr konsultieren und pflegen. 

Fragen folgender Art beantwortet das Compass Tool: 

1.	 Wo ist eine bestimmte IP-Adresse in meinem Netzwerk? 

2.	 Wo sind alle Teilnehmer eines IP-Subnetzes im Netzwerk? 

3.	 Welche Benutzer sind auf einem bestimmten Switch authentifiziert? 

Die Erkennung funktioniert nicht nur bei Extreme Networks Komponenten, sondern 

auch mit Geräten anderer Hersteller. Compass sucht die Informationen in bekannten MIB 

(Management Information Base)-Variablen und –Tabellen sowie in der lokalen Datenbank.

NETSIGHT POLICY CONTROL CONSOLE (PCC)

Über die Policy Control Console können Anwender das Potential der Netzwerk-Policies, 

eines rollenbasierten Regelwerks, nutzen. Mittels PCC stellt die IT-Administration 

gezielt vorformulierte Regeln für Netzzugang und –nutzung auch nicht-technischen 

Mitarbeitern in deren Arbeitsumgebung zur Verfügung. Sie greifen auf diese Regeln 

und Einstellungen einfach über ein Webinterface zu. Beispielsweise kann so ein Trainer 

oder Lehrer über die Webschnittstelle mit einem Klick den Internet-Zugang für seine 

Schulungsteilnehmer ein- und ausschalten. 

Da die Anwendung der Regeln und teilweise auch ihre Erstellung an geschulte 

Anwender delegiert werden kann, konzentrieren sich die IT-Abteilung auf wichtigere 

Aufgaben. Einige davon, etwa die Zuweisung unterschiedlicher Autorisierungsgruppen 

und damit Policies, sind heute bereits über OneView zu erledigen.
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2.	 Netsight OneView 
Netsight OneView ist ein Webbrowser-basiertes Front-End. Es erweitert die 

Managementfunktionen von NetSight mit umfangreichen Reporting, Service-Dashboards, 

Troubleshooting-Tools und Monitoring. OneView arbeitet komplett webbasiert und bietet 

dem Administrator viele unterschiedliche Sichten auf die in NetSight und dessen Modulen 

verfügbaren Daten. 

Im Folgenden werden die einzelnen Bereiche/Reiter von OneView und damit dessen 

Funktionsumfang kurz beschrieben.

SEARCH

Die Eingabemaske der Suchmaske ist einfach und benutzerfreundlich gestaltet. Ein 

freies Textfeld ist der Einstieg zur umfassenden Suche. Über diese kann man intuitiv 

nach Endgeräten (z. B. MAC-Adresse, IP, etc.), Benutzern, APs, Switches, etc. suchen. Die 

Suchergebnisse werden grafisch aufbereitet und dargestellt. 

OneView Dashboard

Zentrale Suchfunktion zu allen Geräten, Benutzern etc.

Suchergebnis für einen über WLAN angekoppelten Mitarbeiterlaptop
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Auch die Grafiken, die als Suchergebnis entstehen, sind interaktiv. Mit ihnen lassen sich 

effizient und einfach Geräte- und Benutzerinformationen anzeigen, Netzwerkstörungen 

schnell lokalisieren und entsprechend zügig bearbeiten.

Durch die Möglichkeit des Administrators, über OneView mit wenigen Mausklicks auf 

die wichtigsten Informationen zu Geräten, Benutzern und Infrastruktur zugreifen zu 

können, steigt seine Effizienz seiner Tätigkeiten und er hat mehr Zeit für Aufgaben 

außerhalb der täglichen Routine.

REPORTS

Im Reporting-Bereich bietet OneView Auswertungen basierend auf Echtzeitdaten und 

Auswertungen der Daten der Geräte-Historie  der überwachten Infrastruktur. Aus den 

zusammenfassenden Ansichten und Reports kann in die einzelnen Events hineingezoomt 

werden. Das umfassende Ad-Hoc Reporting von OneView übernimmt alle verfügbaren 

Parameter in die Reportauswahl. Es stehen Reports zu Switches, Interfaces, der Extreme 

Networks WLAN-Lösung, NAC, NetSight Server und NetFlow zur Verfügung. Bei Bedarf 

kann der Administrator auch eigene Auswertungen (Customized Reports) erstellen. 

MAPS

Der Bereich Maps bildet die LAN und WLAN-Infrastruktur der jeweiligen Organisation 

auf einer Weltkarte ab. Zusätzlich kann der Administrator eigene Gebäudepläne als 

Bilder importieren, in denen er die Netzwerkkomponenten und WLAN-APs frei platzieren 

kann.  Die Gerätesymbole auf den Karten sind interaktiv – ein Klick direkt auf eines 

der Symbole führt zur detaillierteren Ansicht aller verfügbaren Geräteinformationen. 

Sucht man nach einem Gerät oder Benutzer, markiert das System in der Karte die 

Komponente bzw. den AP, mit dem das gesuchte Element aktuell verbunden ist. 

Ab Version 5.0 bietet NetSight über die Triangulation der Empfangsstärke eines 

Endsystems von drei APs eine noch genauere Lokalisierung. Enthalten sind auch 

sogenannte „Heat Maps“ für die Analyse der WLAN-Ausleuchtung.

DEVICES

Dieser Bereich liefert eine umfassende Übersicht über die Netzwerkinfrastruktur. Hier 

findet man Informationen zu den Switches, Routern, NAC-Appliances, etc. Je nach Art 

des Gerätes sind weitere Detailinformationen zu den Interfaces, Alarmen, VLAN’s, dem 

System selbst, etc. abrufbar. 

Heatmaps von Standort mit Signalausbreitung 
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Aus dem Device-Bereich kann der Administrator auf Betriebsstatus und 

Auslastungsdaten zugreifen. Auch die aus der Netsight Console bekannten 

adaptierbaren Managementsichten (Flexviews) lassen sich direkt aus der Geräteansicht 

von Oneview aufrufen. 

Alarme und Events
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ALARME & EVENTS

Hier laufen zentral alle Alarme zu Geräten und Systemen, Logs und Events zusammen.  

Alarme zur Netzwerkinfrastruktur können aus vielen Quellen stammen und viele 

Themen behandeln. Hierzu gehören SNMP-Traps, Syslog-Dateien von Switches, 

Benachrichtigungen des Controllers über eine Bedrohung im WLAN, Meldungen über 

Kommunikationsprobleme mit einem zu überwachenden Gerät, etc. Für jeden Alarm 

werden verschiedene Parameter (zum Beispiel seine Kritikalität, seine Quelle, die 

Meldung respektive ihrem Inhalt, Uhrzeit, etc.) protokolliert.

Alarme kann der Administrator manuell quittieren, oder das System hebt diese 

automatisch durch ein folgendes Event wieder auf. Die Funktion schreibt auch alle 

internen Events und Audit-Meldungen der NetSight-Module mit und macht sie damit 

auswertbar.

Jeder Alarm kann eine Aktion auslösen. Diese reicht von einem einfachen Weiterleiten 

per Syslog, Trap oder E-Mail bis zur Informationsverbreitung über soziale Netzwerke. 

Doch auch eigens erstellte Skripte und Batchabläufe lassen sich mit Alarmparametern 

versorgen und automatisch starten.

IDENTITY AND ACCESS

Dieser Bereich enthält Informationen zu den am Netz angeschlossenen und  

authentisierten Endgeräten und Benutzern. Basis der Anzeige sind die bei der 

Authentisierung gewonnenen Daten der Network Access Control Lösung (NAC). 

Hier finden sich hier zahlreiche Daten, die tägliche Arbeiten und eine langfristige 

Netzplanung deutlich erleichtern. Das Datenmaterial reicht von einem globalen 

Überblick über alle im Netz befindlichen Gerätetypen (z. B. Windows, iPhone, 

Android, etc.) bis hin zu sehr detaillierten endgerätbezogenen Informationen für 

das Troubleshooting (z. B. MAC-Adresse, IP, angemeldeter User, Hostname, AP oder 

Switchport, an dem das Gerät aktuell angeschlossen ist etc.). Zu jedem Endgerät 

werden Anmeldedaten chronologisch archiviert. Bei eingeschaltetem Assessment 

werden auch diese Daten archiviert und zur Auswertung bereitgestellt.
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FLOWS 

Der Bereich  „Flows“  speichert alle verfügbaren NetFlow-Informationen. Der NetSight-

Server hat einen NetFlow Collector, der NetFlow v9-Informationen von Switches/

Routern empfangen kann und sie dem Administrator im Bereich Flows zur Auswertung 

und zum Troubleshooting zur Verfügung stellt. Neben dem Dashboard mit zahlreichen 

Top-N-Auswertungen zu Clients, Servern und Applikationen, finden sich auch detaillierte 

Flow-Informationen einzelner Verbindungen.

WIRELESS

Im „Wireless“-Bereich befindet sich ein umfangreiches Analysetool rund um die Extreme 

Networks Wireless Infrastruktur und die daran angeschlossenen Clients. Unter anderem 

können folgende Analysen/Daten angezeigt werden:

Dashboard Report „Top Applications“
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•	Anzahl Clients pro AP/Controller (aktuell und im Zeitverlauf),

•	Anzahl Clients pro SSID,

•	Top-APs nach Bandbreite,

•	Alarme, Auffälligkeiten und Bedrohungen (z. B.. Rogue APs, Honeypots, etc.),

•	Übersicht aller APs mit Statusinformationen, Verfügbarkeit, Konfiguration, etc.

Such- und Sortierfunktionen strukturieren die Informationen nach persönlichen 

Wünschen. Aus Übersichtsreports kann man  per Mausklick auf detailreichere Ebenen 

wechseln.

Dashboard Wireles
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3.	 Automated Security Management (ASM)
Ein Security Monitoring System erkennt auffällige Aktivitäten in der Infrastruktur und 

stellt sofort Informationen über die Sender-IP und die Art des Angriffs bereit. Um 

schnellstmöglich und sicher zu reagieren, werden diese Informationen verschlüsselt an 

den ASM weitergeleitet. ASM erkennt unmittelbar, wo sich ein auffälliges Endsystem 

befindet (z. B. Standort A, Gebäude B, Etage C, Verteiler D, Switch E, Port F). 

Anschließend wird die Policy auf dem entsprechenden Switchport geändert. 

Durch eine solche Anpassung können bestimmte Dienste oder der gesamte Zugang 

gesperrt werden. Die Art des Angriffs bestimmt, was genau geändert wird. Mit einer 

zeitlich begrenzten Sperre lässt sich einfach prüfen,  ob nach einer gewissen Zeitspanne 

die Auffälligkeit wieder auftritt. Erst falls das geschieht, wird der Port komplett gesperrt. 

Eine Sperre nimmt das betroffene Endsystem vom Netz. Andere Systeme (selbst am 

gleichen Port) können ungehindert weiter arbeiten. Die Geschäftsabläufe bleiben 

unbeeinflusst. Der Administrator gewinnt wichtige Zeit, um den befallenen Rechner zu 

überprüfen und gegebenenfalls zu immunisieren. Jede Aktion lässt sich über eine „Undo 

Action” manuell wieder zurücknehmen. 

Durch den Automated Security Manager (ASM) sind dynamische und automatisierte 

Reaktionen auf kritische Events möglich. Es ist nicht mehr notwendig, einen Mitarbeiter 

abzustellen, der ständig die IDS-Konsole überwacht und bei einem Angriff sofort 

reagiert. Logfile Einträge oder Netzevents (Traps) können automatisch den Admin 

informieren und gefährdete Systeme vom Netz nehmen.

Extreme Networks Automated Security Manager
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 4.	Inventory Management (IM) 
Die Inventarisierung aller Komponenten gehört heute zu den großen Herausforderungen 

in Unternehmen. Dies gilt nicht nur für die IT, sondern für alle Geschäftsbereiche. Mit 

Hilfe des Inventory Managers (IM) lassen sich Informationen über die IT-Komponenten 

(Switche, Router, Wireless-Controller,...) schnell und einfach katalogisieren.Es können der 

Hardwaretyp und die jeweilige Seriennummer jeder IT-Komponente, die eingesetzten 

Firmware-Versionen, die Speicherausstattung oder aktuelle Konfigurationen ausgelesen, 

zentral abgelegt und verwaltet werden. Ältere Firmware-Versionen können automatisch 

aktualisiert werden. Konfigurationen werden regelmäßig zeitgesteuert gespeichert 

und archiviert. Der Inventory Manager bietet die Möglichkeit, verschiedene Versionen 

von Konfigurationen einer Komponente miteinander zu vergleichen. Veränderungen 

oder neue Einträge werden hierbei farblich gekennzeichnet. Der Inventory Manager 

ermöglicht so ein effektives Change Management. Er unterstützt die IT bei der 

Bearbeitung von RMA und der Verwaltung von Wartungsverträgen. Dies vereinfacht die 

Verwaltung und senkt die Betriebskosten erheblich. 

Extreme Networks Inventory Manager
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 5.	NAC Manager 
Network Access Control (NAC) ist eine komplett Standard-basierte, Multi-Vendor-

Interoperable Network Access Control-Lösung für drahtgebundenes und Wireless LAN 

und VPN-Benutzer. Neben der eigentlichen Authentisierung / Zugangskontrolle (pre-

connect), können auch im laufenden Betrieb Sicherheits-Scans durchgeführt werden 

(post-connect). Die Extreme Networks NAC Gateway Appliances bzw. NAC Gateway 

Virtual Appliances werden mit der NetSight Software „NAC Manager“ konfiguriert und 

betrieben. IT-Administratoren steht eine Spitzenlösung zur Verfügung, die gewährleistet, 

dass nur die richtigen Anwender Zugriff auf die richtigen Daten vom richtigen Ort 

und zur richtigen Zeit haben. Konfiguriert werden können unter anderem Uhrzeit, 

Ort, Authentifizierungsarten, Geräte- und Betriebssystemtyp sowie Endgeräte und 

Anwendergruppen. 

Der NAC Manager kann zur Überwachung der Einhaltung von Sicherheitsrichtlinien 

genutzt werden. Sogenannte „Health-Checks“ bieten (eventgesteuert oder zyklisch) 

detailierte Informationen über den Sicherheitszustand eines oder aller Endsysteme im 

gesamten Netzwerk. Anwendungsverstöße oder falsche Patchlevel werden identifiziert 

und können automatisiert oder durch manuellen Eingriff behoben werden. Zusätzlich 

werden alle Anmeldungsverfahren in einer Datenbank protokolliert. Dies bietet die 

Möglichkeit, jederzeit eine Netzwerk-Inventarliste zu generieren. Es ist das zentrale Tool, 

um IT Administratoren die Kontrolle über das verwaltete Netzwerk zurückzugeben. 

Extreme Networks NAC Manager
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6.	 Policy Management (PM)
Der Policy Manager ist das zentrale Element der rollenbasierten Administration. 

Kombiniert mit den intelligenten Hardware-Komponenten von Extreme Networks 

verwaltet der Policy Manager optimal die sicherheitsrelevanten Einstellungen 

aller Benutzer und Endgeräte der IT-Infrastruktur. Neben der Erstellung von 

Klassifizierungsregeln unterstützt der Policy Manager auch die Port-Authentifizierung. 

IEEE 802.1x ist der Standard für eine optimale Sicherheitslösung am Netzzugang. 

Extreme Networks Policy Manager
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