Extreme Networks:
OneFabric™ Control Center

Einfaches, sicheres und intelligentes
Netzwerkmanagement



WHITE PAPER

OneFabric™ Control Center:
Transparenz & Sicherheit

Uber die gesamte
Netzwerkinfrastruktur hinweg

Das OneFabric Control Center von Extreme Networks ist eine
End-to-End Netzwerk-Management- und Control-Lésung auf
SDN Basis. NetSight® ist das zentrale Management Tool, mit
dessen Hilfe jedem Administrator die Kontrolle Gber das zu
verwaltende Netzwerk gegeben wird.

NetSight ist ein ganzheitliches Managementsystem. Es bietet
Transparenz und Kontrolle flr alle Bereiche einer modernen
Netzwerk-Infrastruktur. Netsight bietet eine holistische
Ubersicht des Netzwerks, vom Endgeréat bis zur Applikation
Uber alle Gerate (wired/wireless) vom Data Center bis zum

mobilen Netzwerkzugriff. Die

Intelligenz, Automatisierung E Console
und Integration der m OmeView
Managementsoftware erméglicht

es der IT-Abteilung, die Effizienz g Automated Security Manager
des Netzwerkbetriebs zu erhdhen
und die Kosten (TCO) zu senken.
Die Oberflache ist strukturiert und
aufgabenorientiert.

ﬂ Inventory Manager

n NAC Manager
Policy Manager

Inhalt:

1. Console:

Zentrales Management fiir Konfiguration, Uberwachung
und Fehlersuche bzw. -behebung im gesamten Netzwerk
(LAN & WLAN)

Bereitstellung einer Client-/Server-Architektur

Realisierung eines verteilten Managements

Open Application Programmatic Interface (API) - eine
offene und sichere Zwei-Wege-Schnittstelle zur Anbindung
von Fremdanwendungen. Dient zur Kontrolle von SDN-

Implementierungen.
Einheitliches Management und Uberwachung der Wireless
Infrastruktur

Erfassung historischer Daten und Trendanalyse (FlexView)
2. OneView™:

* Einheitlicher, webbasierter Zugriff auf Berichte,
Netzwerkanalysen sowie ein Tool zur Fehlerbehebung
durch ein zentrales Helpdesk

« Konfigurierbare Dashboards, Berichte, Informationen zur
Identitats- und Zugriffsverwaltung, Kontrolle, interaktive
Topologiekarten, Gerateansichten sowie der Alarm- und
Ereignisverwaltung.

« Darstellung der Application Verflgbarkeit (SLA) und
Benutzer-Netzanbindung

3. Automated Security Manager:

* Managementlésung fur den dynamischen Schutz vor
Gefahren wie Viren und Attacken

* Kombiniert die Elemente von Enterprise Network
Management und Intrusion Defense (Extreme IPS, NAC,
SIEM sowie Fremdanbieteranwendungen)

» Aktiviert bei erkannter Gefahr automatisiert Policies am
Netzzugangspunkt

4. Inventory Manager:

« Automatisierte Bestands- und Anderungsverwaltung fir
Hardware, Software und Konfigurationen

» Uberwachung und Archivierung der Netzwerkkonfiguration

» Automatisierte Firmwarerollouts, sofort oder zu einem
bestimmten Zeitpunkt

5. NAC Manager:

* Verwaltung der Mobile IAM und Network Access Control
Lésung

¢ Detailierte Kontrolle der Authentisierungs- und
Autorisierungsprozesse von Anwendern und Endsystemen
(Erfolg der Authentisierung/ Healthcheck...)

6. Policy Manager:

* Applikation zur Administration von rollenbasierten
Unternehmens- und Benutzer-Policies

¢ Graphische Administration von anwendungsorientierter
und netzweiter QoS (Quality of Service)

* Zentrale Erstellung von Richtlinien, die Anwendern und
Geraten im gesamten Netzwerk folgen (Anwender, Gerét,
Zeit, Ort und Verbindungsart)
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1. NetSight Console (CN)
Il

Fie Edt Tools Applcstions Help

LiBEXFaoBddmd

G = : Properties | Compass | VLAN | Basic Policy | ACL Menager | Interface Summary |
(@ Device O Access O Dateflime O Port @@
“Bioamssas
-6 101208538 | IPAddress Dispiay Name | Device Type Status Firmware | Boct PROM BaseMAC |  ChassisiD Location
-G53 0.120.85 167 0.12085.167 __|Unknown (Cortact Established =
B 10108558 012085170 1042085470 nown (Contact Established
‘g 104208553 = [oaz08sa71 012085171 Unknown Cortact
- 101208573 012085172 {0412085172  Unknown Contact
“ 1012085159 012086101 012086101 Mstrix N1 Platinum|Cortact Established  07.41.020.. 010003 D0:01:F4:23:0D:39 031300093243
- *3 1012085160 10.120.86.102 10.12086.102  |Matrix N1 P! 07.41020..01.0005  |00:01:F4:29.10.73  03130066:
-9 1012085485 012086105 012086105 |S4 (Cortact Established  [07.41.020.. 010100 DO-1F4530:21:.C4 093451106344
“ 1042085168 012086106 012086106 |S3 (Contact Established  |08.11.01.0...01.00.21x 1F453D:21:76 093350616344 T
9 1012085167 Eo 12088121 012086121 Matrix N1 Platinum|Contact Em 02.0...|01.0016 %11 8BTF.EDTE 071255476358
) 1012085170 (ho.12088.122 1012086122 |Matrix Ni P! ct 0741020 010021  0D11:88FB76BS5 08415227635 |Lassle
- 1012085171 0.120.86.123 012086123 Matrix N1 Platinum|Contact 41020..|01.0015  00:11:884B:6C4B 065057506354
- -:’)) 1042085172 ":_nmna‘.' 108 N0A2087.403  |Matrix Ni P E.szmn ot 0046 hﬁ BEB0:9ACE 071260466358
3 '_A1D‘|20-SB|U1 0.120.87 104 012087104  [264072-52 Cortact Established 41020..(010015  D0:11:8B08:B8:80 051060296300 =
_‘ﬂ”?ﬂ 86102 012087 411 1042087411 |C5G124-24P2  |Contact Establishes  |06.4240.0... [02.00 51 1F:4568.1ADE 102505679050
_AW 12086105 012087112 012067112 Matrix N1 Platinum|Cortact Established 0741020, 010045 DD:F4540:2560 |
- -_‘ 1012086106 1015011 1015011 |SSA-T1068-0852 [Cortact Established 0821 020... 010021  D001:F47EFCE3  DO0TFATEFCEL
- -_Am 12086121 016011 0.160.1.1 SSA-T1068-0652 |Contact Established 08.11.040.. 1010010 DO:01:F434:6E94 | Core Network E
_A1D 12086122 921682020  [1924682020 |Cisco 3750 Contact H22(SS)SE {122(40)SE |D014:69AS0542  CATOS21X1ZN E 1
- -_@10120-95'23 +| |[192168.200200 1192163200200 |Matrix N1 Platinum|Cortact Edtablishes 0752010, 01.0016  DO:01.F400:71:34  DODIFA007138  NacTestiCore -
< (0 ] CEf " | v
54
o~ Anknalviedggl Severity Catedory Tiestamp 40  Sowce [Subcomporert]  Cient [ User Type | Event | Information
1 | Info Appication  [01/14/2015 08:50:02 AM |--- Dermo3 demo Evert (Application S... Start NetSight Console Cliert [Version 6.1.0.147] .
2 0 Infa Appication 01472015 08:48:50 AM |- Demo3 Evert Wersion JRE Version: 1.7.0_67 64 bit B
3 Info Appication  [01714/2015 08:42:50 AM |--- Demo3 demo Evert SNMP Startup_Info: Loacing NetSNMP bui Dec 10 2013 14:42.43
h Notice |User Conmec...|01/14/2015 05:48:26 AM |- Demo3 Authentication Authentication successful, group Power Uiser
5 ] Motice |User Connec...[01/14/2015 05:43:26 AM |--- Demo3 demo Evert Cliert Added _ Authentioation successful for client (Console]; user
ki AA4PN1E N1-00nn AN == e e et =
133 1< | m v
Console [ Alarms | Trans [ Sysion | Automated Securty [ invertory | Policy Cortrol Console | Policy | NAC | Scheauer [ Purview | MEEJQ[E[@
\ [ o= ams (8 2@

Die NetSight Console ist das Herzstlick des OneFabric Control Centers. Sie wurde
entwickelt, um den Workflow der Netzwerkadministratoren abzubilden. Die NetSight
Console bietet umfassende Managementunterstttzung fUr sémtliche Komponenten
und Loésungen von Extreme Networks. Auch lassen sich Komponenten anderer
Hersteller Uberwachen und konfigurieren. Mit der NetSight Console lassen sich viele
Netzwerkaufgaben automatisieren. Dies spart in unternehmenskritischen Umgebungen
viel Zeit und Geld. Die umfangreichen Funktionen ermoglichen eine bessere Netzwerk-
Performance und ein einfacheres Troubleshooting. Integriert sind umfangreiche
Uberwachungsfunktionen, ein robustes Alarm- und Event-Management, Netzwerk-
Discovery, Gruppen- und ein Element-Management. Ein Tool zur strategischen Planung
von Investitionen in der Infrastruktur ist ebenso integriert wie eine umfangreiche
Skriptfunktion.

Die Skriptfunktion unterstltzt die Verwendung von Variablen (IP, mask, gateway, ...).
Dies ermoglicht eine simultane (Re)Konfiguration aller Netzkomponenten sowie den
Support von ,,Out-Of-The-Box" Integration von Neukomponenten.

NETSIGHT WIRELESS MANAGEMENT (WM)

Mit dem Wireless Manager komplettiert Extreme Networks seinen Ansatz eines
ganzheitlichen Netzwerkmanagements, denn so lassen sich LAN und WLAN durch
eine einzige Managementplattform administrieren. Der Wireless Manager hat vielfaltige
komfortable Funktionen, um WLANSs zentral GUber Template-basierende Bausteine
effizienter und effektiver zu konfigurieren. Das beugt Fehlkonfigurationen vor und
senkt den Administrationsaufwand fur jede Einzelkomponente drastisch. Der Wireless
Manager flgt sich nahtlos in die etablierte Benutzer- und Rechtestruktur der NetSight
Management Suite ein. FlUr die Administration wird mit NetSight nur noch eine
Applikation gestartet, die alle Bereiche der LAN- und WLAN-Administration unter
einer einheitlichen Benutzeroberflache integriert. Templates speichern unternehmens-
spezifische Standardeinstellungen wie Logging, Security, APs, Landereinstellungen

etc. Sie sind dann nach Bedarf zur Konfiguration unterschiedlicher Netzkomponenten,
etwa Wireless Controller oder APs, verwendbar. Die Konfigurationen bereits
eingerichteter Controller kbnnen importiert und auf neue Controller Ubertragen werden.
Konfigurationsassistenten flihren unkompliziert Schritt-far-Schritt durch die Dienste-
orientierte Wireless-Konfiguration. So werden Daten-, Sprach- und Gaste-WLANs
schnell und sicher konfiguriert.
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NETSIGHT TOPOLOGY MANAGER UND TOPOLOGY MAPS

Der Topology Manager erstellt automatisch Karten der Netztopologie (Topology
Maps). Der Administrator Uberblickt mit einem Klick die Netzwerkinfrastruktur. Er sieht
die einzelnen Layer-2- und Layer-3-Verbindungen der Komponenten untereinander.
Informationen Uber Linkgeschwindigkeit oder Link-Blindelungen werden schnell
erkennbar. Dies ermdglicht eine dynamische Netzdokumentation und vereinfacht das
Trouble-shooting bei technischen Einschréankungen von Anwendern.

Mit der Weiterentwicklung des Wireless Managers liefert der Topology Manager
zusatzlich Informationen zur drahtlosen Infrastruktur. Die Verflgbarkeit von Controllern
und Access-Points (APs) - Mobility Zones - werden graphisch dargestellt. Durch
schnellere Wiederherstellung sinken die Betriebskosten.

NETSIGHT COMPASS

Um technische Herausforderungen bearbeiten zu kénnen, braucht der Administrator
(oder Supportdienstleister) Durchblick im Netzwerk und in den zur Verfligung stehenden
Diensten und Anwendungen. Daflr sorgt die NetSight Console mit dem Compass Tool.
Sie sucht Benutzer und Gerate anhand des Benutzernamens, der IP-, MAC-Adresse

oder des Hostnamens. Alle verfligbaren Informationen werden Ubersichtlich angezeigt.
Innerhalb von Sekunden entsteht so ein aktueller Uberblick. Administratoren missen keine
umstandlichen oder chronisch veralteten Tabellen mehr konsultieren und pflegen.

Fragen folgender Art beantwortet das Compass Tool:
1. Wo ist eine bestimmte IP-Adresse in meinem Netzwerk?
2. Wo sind alle Teilnehmer eines IP-Subnetzes im Netzwerk?

3. Welche Benutzer sind auf einem bestimmten Switch authentifiziert?
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Die Erkennung funktioniert nicht nur bei Extreme Networks Komponenten, sondern
auch mit Geraten anderer Hersteller. Compass sucht die Informationen in bekannten MIB
(Management Information Base)-Variablen und -Tabellen sowie in der lokalen Datenbank.

NETSIGHT POLICY CONTROL CONSOLE (PCC)

Uber die Policy Control Console kénnen Anwender das Potential der Netzwerk-Policies,
eines rollenbasierten Regelwerks, nutzen. Mittels PCC stellt die IT-Administration
gezielt vorformulierte Regeln fir Netzzugang und -nutzung auch nicht-technischen
Mitarbeitern in deren Arbeitsumgebung zur Verfigung. Sie greifen auf diese Regeln
und Einstellungen einfach Uber ein Webinterface zu. Beispielsweise kann so ein Trainer
oder Lehrer Uber die Webschnittstelle mit einem Klick den Internet-Zugang flr seine
Schulungsteilnehmer ein- und ausschalten.

Da die Anwendung der Regeln und teilweise auch ihre Erstellung an geschulte
Anwender delegiert werden kann, konzentrieren sich die IT-Abteilung auf wichtigere
Aufgaben. Einige davon, etwa die Zuweisung unterschiedlicher Autorisierungsgruppen
und damit Policies, sind heute bereits Gber OneView zu erledigen.
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2. Netsight OneView

Netsight OneView ist ein Webbrowser-basiertes Front-End. Es erweitert die
Managementfunktionen von NetSight mit umfangreichen Reporting, Service-Dashboards,
Troubleshooting-Tools und Monitoring. OneView arbeitet komplett webbasiert und bietet
dem Administrator viele unterschiedliche Sichten auf die in NetSight und dessen Modulen
verflgbaren Daten.
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Im Folgenden werden die einzelnen Bereiche/Reiter von OneView und damit dessen
Funktionsumfang kurz beschrieben.

SEARCH

Die Eingabemaske der Suchmaske ist einfach und benutzerfreundlich gestaltet. Ein
freies Textfeld ist der Einstieg zur umfassenden Suche. Uber diese kann man intuitiv
nach Endgeréaten (z. B. MAC-Adresse, IP, etc.), Benutzern, APs, Switches, etc. suchen. Die

Suchergebnisse werden grafisch aufbereitet und dargestellt.
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Zentrale Suchfunktion zu allen Gerdten, Benutzern etc.
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Suchergebnis fir einen Uber WLAN angekoppelten Mitarbeiterlaptop
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Auch die Grafiken, die als Suchergebnis entstehen, sind interaktiv. Mit ihnen lassen sich
effizient und einfach Gerate- und Benutzerinformationen anzeigen, Netzwerkstérungen
schnell lokalisieren und entsprechend zlgig bearbeiten.

Durch die Moglichkeit des Administrators, GUber OneView mit wenigen Mausklicks auf
die wichtigsten Informationen zu Geraten, Benutzern und Infrastruktur zugreifen zu
kdénnen, steigt seine Effizienz seiner Tatigkeiten und er hat mehr Zeit fir Aufgaben
auBerhalb der taglichen Routine.

REPORTS

Im Reporting-Bereich bietet OneView Auswertungen basierend auf Echtzeitdaten und
Auswertungen der Daten der Gerate-Historie der Uberwachten Infrastruktur. Aus den
zusammenfassenden Ansichten und Reports kann in die einzelnen Events hineingezoomt
werden. Das umfassende Ad-Hoc Reporting von OneView Ubernimmt alle verfligbaren
Parameter in die Reportauswahl. Es stehen Reports zu Switches, Interfaces, der Extreme
Networks WLAN-L6sung, NAC, NetSight Server und NetFlow zur Verfligung. Bei Bedarf
kann der Administrator auch eigene Auswertungen (Customized Reports) erstellen.

MAPS

Der Bereich Maps bildet die LAN und WLAN-Infrastruktur der jeweiligen Organisation
auf einer Weltkarte ab. Zusatzlich kann der Administrator eigene Gebaudepléne als
Bilder importieren, in denen er die Netzwerkkomponenten und WLAN-APs frei platzieren
kann. Die Geratesymbole auf den Karten sind interaktiv - ein Klick direkt auf eines

der Symbole fuhrt zur detaillierteren Ansicht aller verfugbaren Gerateinformationen.
Sucht man nach einem Geréat oder Benutzer, markiert das System in der Karte die
Komponente bzw. den AP, mit dem das gesuchte Element aktuell verbunden ist.

Ab Version 5.0 bietet NetSight Uber die Triangulation der Empfangsstarke eines
Endsystems von drei APs eine noch genauere Lokalisierung. Enthalten sind auch
sogenannte ,,Heat Maps*“ flr die Analyse der WLAN-Ausleuchtung.
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Heatmaps von Standort mit Signalausbreitung

DEVICES

Dieser Bereich liefert eine umfassende Ubersicht Uber die Netzwerkinfrastruktur. Hier
findet man Informationen zu den Switches, Routern, NAC-Appliances, etc. Je nach Art
des Geréates sind weitere Detailinformationen zu den Interfaces, Alarmen, VLAN’s, dem
System selbst, etc. abrufbar.
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T Aus dem Device-Bereich kann der Administrator auf Betriebsstatus und

Auslastungsdaten zugreifen. Auch die aus der Netsight Console bekannten
adaptierbaren Managementsichten (Flexviews) lassen sich direkt aus der Gerateansicht
von Oneview aufrufen.

Policy

Devices  DeviceView - fra-core2

E~ | Poris ' Switch Resources || Power and Fan Status

Hourly v | Last Month v
IP Traffic by Packets

fra-core2 134.141.107.193

" ContactEstablished 218 Days 03:47:47.89

00:1F:45:9B8:3F:00 103 3 -
08.21.02.0002 01.01.00 4
Solmsstr. 83 604... netops @extremene. .. =P

Last 24 Hours

Availability: Spes

CPU: i %——L—J—_LA'A—_LJ—!% g

S EE—

129

130

131
5

Memory:
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ALARME & EVENTS

Creste and menape Alarms. An Alarm is 5 condiion which i detected on 2 nefyork ¢ Current Alarms
giglc arm [t ___ o Search % P | Refresh Off =
- &
< C Severit Last Seen ¥ Seen Source Alarm Name Information
3 o MAC Azzesgment Lcenss Violation Clear C
4 7 AL Assessment Licznss Viokfion ] i A 2/23(20153:37:38PM 1 134.141.121.84 DMD-DeletedFromDB 134.141,121.84 was
5 Appiisncs Disk Uzags .
B v Dalsbese Backup Dise Lsege L4 » 2/23(2015 3:32:48PM 1 134.141.107.120 / cathoids 1/snifffg...  Link Down Agent Interface Dow|
7 + IPt4 Everd . il
= 7 |gcp;~gmm | 3 2/23(2015 3:32:43PM 1 134.141.107. 120 / cathoids 1/121.84...  Link Down Agent Interface Dow|
&l o " Ponyer | ol rring
10 & |;rw':rmln:'m | 2 2/23(2015 3:26:58PM 1 134,141.107.121 / cathoids 1/snifffet... Link Down Agent Interface Dow
1 Il . N .
EH| o Theien e T & P 2/23/20153:26:58FPM 1 134.141.107. 120 / cathoids1/snifffet... Link Down Agent Interface Dow
13 ¥ NAC Lot Contact with Swich W 2/23(2015 2:19:33PM 2 134.141.77.184 FWT-ESX-Status Chan... SNMP Contact Establj
14 + RIAC Lost Perbal Cortsc] wilh Swilch Clear ECW
15 ¥ MAC Loct Parbal Contont with Switen | Wiring B 2/23(20159:37:38 ... 13 10.6.1.21 Temp-Extrem-RDU-Ala... Overheating Timetick]
16 L MAC Lost Contact with RACILS Sarver Clear Igl:laﬂ'
17 ¥ MAC Lost Cortact with RACILS Server ¥ Crtica || 2/23/2015 3:35:19 ... 9 134.141.104. 148 Temp-Salem-Alarm Status INTEGER: nori
i ¥ AL Lost Contact with LDAP Seraca Ciaar  Char
1a ¥ MAT Lot Cortect wilh LDAF Service ¥ Criica | | 2/21/20152:51:29 .. 4 134.141.77.188 FWT-ESX-Status Chan... SNMP Contact Establi
20 < [NHCLD&P«E!ICUMWLWS«?MGW Eclu [ |
B ¢ MAC Lozt Parbal Contact wiih LDAP Service LA Warning B 2/21/2015 1:59:59 ... 4 134.141.168.112 Extranet Server Status  SNMP Contact Establj
72 | ¥ MACRFC 3576 Frror Clear Clear
23 + MAC RFC 3576 Error Errar
24 | Ll MAC Datebiazse Tabls Serdcs is Clear
25 - MAC Dabebiane Tasls Service down ¥ Criica i
Ed ¥ NACRADILS Requesis Visming Trresoak Rectifisd _ Clar__| Hier laufen zentral alle Alarme zu Geraten und Systemen, Logs und Events zusammen.
27 L MAC RADILES Requests Vilerming Threstok! Excee, | L Warning
B < fical Trroshoid Reatified | Cloar Alarme zur Netzwerkinfrastruktur kdnnen aus vielen Quellen stammen und viele
| . . . .
== Themen behandeln. Hierzu gehdéren SNMP-Traps, Syslog-Dateien von Switches,
~Alzmm oz
arm Haems: [FAC Lioenea vioiat] Aiarm Severty: Benachrichtigungen des Controllers Gber eine Bedrohung im WLAN, Meldungen Gber
Criteria | actione | cener dptons | Kommunikationsprobleme mit einem zu Uberwachenden Gerat, etc. Flr jeden Alarm
m:;‘:;e:pe"em“m"""ma"”5""mm'm"a'”"'e"m'am werden verschiedene Parameter (zum Beispiel seine Kritikalitat, seine Quelle, die
O by evertiivsp Severty Irags Oy Meldung respektive ihrem Inhalt, Uhrzeit, etc.) protokolliert.
= Alarme kann der Administrator manuell quittieren, oder das System hebt diese
(5 By Custom Criteris SdE Crttl.
e — PR automatisch durch ein folgendes Event wieder auf. Die Funktion schreibt auch alle
I By Threshold internen Events und Audit-Meldungen der NetSight-Module mit und macht sie damit
) By Flowr £ar Flaw Crtha. auswertbar.

Jeder Alarm kann eine Aktion ausldsen. Diese reicht von einem einfachen Weiterleiten
per Syslog, Trap oder E-Mail bis zur Informationsverbreitung Uber soziale Netzwerke.

Doch auch eigens erstellte Skripte und Batchablaufe lassen sich mit Alarmparametern
versorgen und automatisch starten.

IDENTITY AND ACCESS

B Ao 370
B Disconnected [4205] Dieser Bereich enthalt Informationen zu den am Netz angeschlossenen und

W e f32] authentisierten Endgeraten und Benutzern. Basis der Anzeige sind die bei der

B Reject[268] L .

= s:;m Authentisierung gewonnenen Daten der Network Access Control Losung (NAC).

Hier finden sich hier zahlreiche Daten, die tagliche Arbeiten und eine langfristige

Netzplanung deutlich erleichtern. Das Datenmaterial reicht von einem globalen

Authentication Types Uberblick tber alle im Netz befindlichen Geratetypen (z. B. Windows, iPhone,
Android, etc.) bis hin zu sehr detaillierten endgeratbezogenen Informationen fur

— das Troubleshooting (z. B. MAC-Adresse, IP, angemeldeter User, Hostname, AP oder

B Goest[108] Switchport, an dem das Gerat aktuell angeschlossen ist etc.). Zu jedem Endgerat

W mAcizm] werden Anmeldedaten chronologisch archiviert. Bei eingeschaltetem Assessment
e werden auch diese Daten archiviert und zur Auswertung bereitgestellt.

Authentication Types

—+— BOZ1X Other
- B02.1X PEAP
- ALl
o Guest
Kerberos
=== MAC Auth
=+ Unregistared
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Access Type
Switch: 134.340 194.210
Switch Port: 2-22 Blue
(ge.1.22)

Kdentity and Acoess

User Name: CORP\aamis

AuthType: 802.1X

State: ACCEPT

Policy: Enterprise User

Profile: Allow Exteneded Access Salem

P

Top Applications
Microsoft System Center Configuration Manager ...
NC-OWA 9.65 kB
Extreme Networks 5.58 kB

Custom Data
Top Applications: web-browsing

Physical Device Identity Device Family
00:1D:09:A5:D0:8A Windows

134.140 W 005 Windows 7 5P1

C—— nsl.mrp.e)cremenetworks.mm

Location - Health

Zone: Risk: NO_RISK

Total Score: 0
Last Scan: 2/25/2015 3:24:03 PM

134.141.104.210/2-22 Blue

9 Northeastern Blvd Salem, NH 03079
Production

NAC Appliance/Source IP: 134,140 194,84

Registration
State: Not Registered

Last seen 02/25/2015 09:24:25 AM
First seen 05/07/2009 12:16:03 PM

FLOWS

Der Bereich ,Flows” speichert alle verfligbaren NetFlow-Informationen. Der NetSight-
Server hat einen NetFlow Collector, der NetFlow v9-Informationen von Switches/
Routern empfangen kann und sie dem Administrator im Bereich Flows zur Auswertung
und zum Troubleshooting zur Verfligung stellt. Neben dem Dashboard mit zahlreichen
Top-N-Auswertungen zu Clients, Servern und Applikationen, finden sich auch detaillierte
Flow-Informationen einzelner Verbindungen.

Logout | Support | About
Reports Flows
Top Applications by Bandwidth 4# Top Applications by Flows Er
Start: | 01/14/2015 @300 ¥ Toom Slehows: 6 2 St |01/14/2015 G[3:00AM v/ Teoh: 5 [ sHous (6 o
- e S - e
[058F] 1k 4 W s
= e e e e e P
7 [cme] S T 31 2 = 2 [rcme]
Top Clients by Bandwidth ¢ Top Servers by Bandwidth o
start: | 01/14/2015 [33:00AM ¥ Toph: Tl#tHous: 6 (% Strt: | 01/14/2015 [33:00AM |»/Toph: 5 o #Hous: 6 &
1M W 10.12040.150 S00EE - W 10120402
ospfall meast nat 018 10.120.80.200
it W vre.meastnet 200kE o I I I I I I I I I I W 10120862
10.120.40.103 0 ' 10.120.40.1
Top Servers by Flows &
Start: | 01/14/2015 [33:00 AM |~ Toph: S leHows: 6 %
e
10.120.40.2
W 10.12085.2
P c c M o aas . W
[Power Userfdemo ] Last Updated: 1/14/20159:42:06 AM Uptime: 0 Days 23:42:31 aarms: (@) @ 2 &

Dashboard Report ,,Top Applications”

WIRELESS

Im ,Wireless“-Bereich befindet sich ein umfangreiches Analysetool rund um die Extreme
Networks Wireless Infrastruktur und die daran angeschlossenen Clients. Unter anderem
kénnen folgende Analysen/Daten angezeigt werden:

F= Extr
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» Anzahl Clients pro AP/Controller (aktuell und im Zeitverlauf),

* Anzahl Clients pro SSID,

* Top-APs nach Bandbreite,

* Alarme, Auffalligkeiten und Bedrohungen (z. B.. Rogue APs, Honeypots, etc.),

« Ubersicht aller APs mit Statusinformationen, Verfligbarkeit, Konfiguration, etc.

Lojout | Sugport | helpTigs | Settings | Abeut

Dashboard  Contraile cass Peints s Th
1] Dashbsard =
Clents s Wieeless. Bandwidth Watwork Bandwidth
+ 589 142 + 33.48 Mbs + 9.57 Mbs
Wirehess Overview Clients by Protocal APs by Chanmel
[ contrall LI Y B Fole  MobiltyZoe  Veros Cllent Mistory dnilabilty
b amn wmi #wl @ Mansger  MTLMALIL. ORSOLOLNL e
¥ e El | £} hone onasoLa
M sensans 7 tene oo
= clierts L] - - Bpent  MDIMIALIN. 0RIS0LAI2 =
B Cemnf) WAMMI 1 LRI W Tone mssoLmn
Oewsdif] IIHIML N NS D Yone LETE
B Camarpn GGhe W AT B Merager MZIAIALIZ. ORISDLOIZD -
B Cesianipy) b W LT Apest  MEAMIALIN. ORISELEI
Wireloss Banewidth Events
Raw Gota )Lt 3 s - Sevesty  Timestamp * SourceMctrame  Information
. WIA0L8 JATAL M cahe-agh TSI BWC[LI141.12042]: Wirehess AP cerdiguration successlully sest
. VINZ0IS AL P cotho-agiDATS  BWC[LM141.1304Z]: Wirshess AP configuration successtuly sest
. UINI0I5 DAL P cothoragi0-0708  EWCILIIAL1Z0AZ] drvalhd confiquration request for Werless &
. VI4I015 AL P cather-apd- 30281 EWC[EIA141.130.42]; Wirebess AP condiguration suceesshilly sast
B LI4I015 34241 P cathe-aph- 3003 EWC[LIA141.13842): Wirebess AP sordiguration suctesslilly sast
B 1IN0 JoATAL PP cathe-ag 7. 3005 BWE[LI4141.138A2), Wirsless AP cordiguaition suceeishilly vast
- . UINIOUIATAL P cothaAPLITIS  EWC[LMIALIZEAZ] Wirshess AP cordigurstion succmialilly vest
. LINIOISIAZAL P Cothe-APLIITIS  BWCLLMIALIZHAZ): Wireiess AP coguration succmmslilly vest
. VIAG0IS TATAL M cothoapd 30200 DWC[LIAI41.02042]) Wirebess AP cordiguration succssfilly vest
Clisnts by Profocol Top AP
1132018 o
Aacess Pont Feal Wireless Baswlth Peak Wired Bandwdth  Chents 5 Valed Wired Fackets % Emer Wared Packets
haaaTa 557 M 551 ) 10840 ] |
hual M I5aph 1 @ “ 30 v
e APLAY 381 AT ey n 10000 ]
bS5 ap10 ETT T n [ ]
s APZIA 12608 BT “ e ]
haal M I5ap8 marvs mT “ e v
weec-APLS-A D 259 e E 0950 L
CEN N K RPN R Ll B a-APLERY 2 MM 25 n 0830 ®

[ ReadOndyireadonly ] Lak Updabed: 1/14/2015 34252 P Uptime: 0 Days 214138 i e @@ B W

Dashboard Wireles

Such- und Sortierfunktionen strukturieren die Informationen nach persénlichen
Winschen. Aus Ubersichtsreports kann man per Mausklick auf detailreichere Ebenen
wechseln.
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3. Automated Security Management (ASM)

Ein Security Monitoring System erkennt auffallige Aktivitaten in der Infrastruktur und
stellt sofort Informationen Uber die Sender-IP und die Art des Angriffs bereit. Um
schnellstméglich und sicher zu reagieren, werden diese Informationen verschlUsselt an
den ASM weitergeleitet. ASM erkennt unmittelbar, wo sich ein auffélliges Endsystem
befindet (z. B. Standort A, Gebaude B, Etage C, Verteiler D, Switch E, Port F).
AnschlieBend wird die Policy auf dem entsprechenden Switchport gedndert.

Durch eine solche Anpassung kénnen bestimmte Dienste oder der gesamte Zugang
gesperrt werden. Die Art des Angriffs bestimmt, was genau geandert wird. Mit einer
zeitlich begrenzten Sperre lasst sich einfach prifen, ob nach einer gewissen Zeitspanne
die Auffalligkeit wieder auftritt. Erst falls das geschieht, wird der Port komplett gesperrt.
Eine Sperre nimmt das betroffene Endsystem vom Netz. Andere Systeme (selbst am
gleichen Port) kbnnen ungehindert weiter arbeiten. Die Geschaftsablaufe bleiben
unbeeinflusst. Der Administrator gewinnt wichtige Zeit, um den befallenen Rechner zu
Uberprifen und gegebenenfalls zu immunisieren. Jede Aktion lasst sich Uber eine ,Undo
Action” manuell wieder zurticknehmen.

Durch den Automated Security Manager (ASM) sind dynamische und automatisierte
Reaktionen auf kritische Events mdglich. Es ist nicht mehr notwendig, einen Mitarbeiter
abzustellen, der standig die IDS-Konsole Gberwacht und bei einem Angriff sofort
reagiert. Logfile Eintrage oder Netzevents (Traps) kdnnen automatisch den Admin
informieren und gefédhrdete Systeme vom Netz nehmen.

2 Automated Security Manager [Power User/demao : Connected to netsight]

Eie Mew Tools Applications Help

% ‘ u * % Q Automated Security Manager Configuration
r ion Mode ————— B
Automated Security Manager Configuration B
Mode: O View ( Edt

Rule Variables Mariage the rules that define the actions to take in response to threats reported to this Automated Security Manager.

@ Day and Time Ranges

° ——— ‘When a threat is reported, the devices in the search scope are searched for likely locations of the threat source. For each
Event Categ ol port where the source is found, each rule is evaluated, in the order listed, to determine if the conditions of the threst (the Port,

@ Hotifications Day and Time Range, Event Category, Sender Identifier, Policy, and VLAN) match the conditions of the rule. The first rule that

@ Policies matches determines the action to take for that port.

@ Sender |dentifiers

@ Sender Hames

@ Threat Subnets

@ VLANs

Search Variables

@ Data Source Selection

Search Scope Definitions
Search Mode: Basic
Number of Devices: 1

Exclude Port Types
Exclude Gigabit Ports
Exclude Fiber Ports
Exclude Non Ethernet Ports I
Exclude Default Port Types

Exclude Specific Ports
Number of Excluded Ports: 2

- .

4 n I »

Rule Definitions

ication 14 12:27:38 PM |-
S o iz g
]Appllcaﬂon 14 12:27:36 PM |-

Extreme Networks Automated Security Manager
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4. Inventory Management (IM)

Die Inventarisierung aller Komponenten gehért heute zu den groBen Herausforderungen
in Unternehmen. Dies gilt nicht nur fur die IT, sondern fur alle Geschéaftsbereiche. Mit
Hilfe des Inventory Managers (IM) lassen sich Informationen tUber die IT-Komponenten
(Switche, Router, Wireless-Controller,...) schnell und einfach katalogisieren.Es kénnen der
Hardwaretyp und die jeweilige Seriennummer jeder IT-Komponente, die eingesetzten
Firmware-Versionen, die Speicherausstattung oder aktuelle Konfigurationen ausgelesen,
zentral abgelegt und verwaltet werden. Altere Firmware-Versionen kénnen automatisch
aktualisiert werden. Konfigurationen werden regelmafig zeitgesteuert gespeichert

und archiviert. Der Inventory Manager bietet die Méglichkeit, verschiedene Versionen
von Konfigurationen einer Komponente miteinander zu vergleichen. Veranderungen
oder neue Eintrage werden hierbei farblich gekennzeichnet. Der Inventory Manager
ermoglicht so ein effektives Change Management. Er unterstttzt die IT bei der
Bearbeitung von RMA und der Verwaltung von Wartungsvertragen. Dies vereinfacht die
Verwaltung und senkt die Betriebskosten erheblich.

T netSight Inventory Manager [Power User/demo : Connected to netsight1] ‘jm_x_l
file Edit Miew Tools Applications Help

L hiBXE B A A A B-A Al @

Network Elements | Firmware Mgt | Archive Mgmt | Configuration Templates |

=~ 23 All Devices (32 devices) - ; Detais View | Custom Attributes | * Ty
-~ 10120812 " |contents of "My Network'
") 101208510
-~ 101208535
—"E3 101208536 | Mert | P Address | Updales Name Last Status
- 101208537 1012087112 10.120.87.112 Contact 41020014
L 101208538 10.120.85.35 10.120.85.35 Contact 32Days 0:3... £.1.0.147
- 10-12!3.36-5‘! 10120 87 111 10.120.87.111 Contact 42100016
O 10190 8571 10.120.8510 10.120.85.10 Contact
__a,» 10-1213.&5159 E 10.120.85 36 10.120.85.36 ‘Contact 0 Days 0:01:... 6.1.0.147
55 4 %20 95 ED 10.120.85.37 10.120.85.37 Contact 0Days 0:49:... 6.1.0.147
) 1042085465 1012086121 10.120.86.121 Contact 61 Days 0:3... (07 41020014
-5 1012085166 10.120.86.101 10.120.86.101 Contact 41020014
» 1 0'1 20-35-15? 1012086122 10.120.86.122 Contact 0 Days 0:47:... 07 41 020014
o,g 1042085470 1012086102 10.120.86.102 Contact 41020014
%) 10'1 zobs e 10.120.86.105 10.120.86.105 Contact 41020014
") 1 042085172 L3 10.120.85.38 3 10.120.85.38 SNMP Corta... 0078
- 10'1 20-33 101 1012086106 10.120.86.106 Contact 11.01 0014
:10-12033 102 10.120.85.167 10.120.85.167 Contact
A 1049086105 10.120.85.166 10.120.85.166 Contact
SR 10120 86106 10.120.85.165 10.120.85.165 Contact
.8 10‘120:58‘121 1012086123 10.120.86.123 Contact TEDays 1:5... 41020014
. 10'1 2086422 10.120.85160 10.120.85.160 Contact
--~"41n,1znm123 Rl P 4042005 4 bt
S 4
() Active Status: Summary (O Active Status: Details () Event Log
| Alert | Scheduie Name | Operation |  Torget | Stalus |  %Progress | Dae | Message |
4 b
— I |( )

Extreme Networks Inventory Manager
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5. NAC Manager

Network Access Control (NAC) ist eine komplett Standard-basierte, Multi-Vendor-
Interoperable Network Access Control-Lésung fir drahtgebundenes und Wireless LAN
und VPN-Benutzer. Neben der eigentlichen Authentisierung / Zugangskontrolle (pre-
connect), kdnnen auch im laufenden Betrieb Sicherheits-Scans durchgefthrt werden
(post-connect). Die Extreme Networks NAC Gateway Appliances bzw. NAC Gateway
Virtual Appliances werden mit der NetSight Software ,NAC Manager” konfiguriert und
betrieben. IT-Administratoren steht eine Spitzenldsung zur Verflgung, die gewahrleistet,
dass nur die richtigen Anwender Zugriff auf die richtigen Daten vom richtigen Ort

und zur richtigen Zeit haben. Konfiguriert werden kénnen unter anderem Uhrzeit,

Ort, Authentifizierungsarten, Gerate- und Betriebssystemtyp sowie Endgerate und

Anwendergruppen.

1 MNetSight NAC Manager [Power User/demo : Connected to netsight1]
LWL, o2l d DR S

End-System Events | Health Resut Summaries | Health Resul Details|
Events for End-System: YWWARE, INCB4:45:30, through 01/08/2015 03:57:58 PM
| Time Stamp :

<[ m_ | 3

S 4

(NAC Manager Events'[ End-Systems Activity | NAC Everts |'Audt Events’

z L ROYVICUUE 1 w

i NAC Applian... 1002/2014 024524 PM [10.12085 36

— R . TR :

3 NAC Applan... [10/02/2014 02:30:10 PM _110.120.85.36

ﬁ- T TR - cus immmmnas maamaa mes Lnane mem an [ Sy

Extreme Networks NAC Manager

Der NAC Manager kann zur Uberwachung der Einhaltung von Sicherheitsrichtlinien
genutzt werden. Sogenannte ,Health-Checks” bieten (eventgesteuert oder zyklisch)
detailierte Informationen Uber den Sicherheitszustand eines oder aller Endsysteme im
gesamten Netzwerk. AnwendungsverstdBe oder falsche Patchlevel werden identifiziert
und kénnen automatisiert oder durch manuellen Eingriff behoben werden. Zusatzlich
werden alle Anmeldungsverfahren in einer Datenbank protokolliert. Dies bietet die
Moglichkeit, jederzeit eine Netzwerk-Inventarliste zu generieren. Es ist das zentrale Tool,
um IT Administratoren die Kontrolle Uber das verwaltete Netzwerk zurlickzugeben.
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6. Policy Management (PM)

Der Policy Manager ist das zentrale Element der rollenbasierten Administration.
Kombiniert mit den intelligenten Hardware-Komponenten von Extreme Networks
verwaltet der Policy Manager optimal die sicherheitsrelevanten Einstellungen

aller Benutzer und Endgerate der IT-Infrastruktur. Neben der Erstellung von
Klassifizierungsregeln unterstltzt der Policy Manager auch die Port-Authentifizierung.
IEEE 802.1x ist der Standard flr eine optimale Sicherheitsldsung am Netzzugang.

4 Netsight Policy Manager [Power User/demo : Connected to netsight1] - [Default Policy Domain] Domain Data under edit by user (demo)
Fie Edt View Tools Domsin Applications Help
LABOIYNEaRBHYXOEE R
. Roles / Services | Network Elements /Port Groups |
E-&9 Roles ~ 4 General Egress | Mappings | Ports | Device Support | Rule Usage
D 4 oenera [ VLN Egress | Moppings | Pors | | |
Waming The Quarartine Role is designed to work in conjunction with the Dragon Intrusion Defense System
and the NetSight Automated Security Manager to enable an automated response to security events detected on L]
the enterprise network, This Role may also be used as a quarantine action for one or more Rules or an action
for anti-spoofing station binding violations. By definition this Role should be configured to be HIGHLY
| RESTRICTIVE. Use discretion when adding Services to this Role so as to maintain its intended behavior.
[ General
rantine Name: Quarantine
Spstncledl.iw Description.  The Quarantine role is used to restrict access to the network to non-compliant
f 'IO'B end-systems. NetSight Automated Security Manager, NetSight NAC Manager and
. Unregistered Enterasys NAC Gateway/Controller are leveraging...
= YolP Gateway
@ Vob Phore ol Overwte:
=3 Local Services [ ST
#-2) Service Groups _| || Access Control |Deny Traffic - o VLAN: [NA =
-9 Services | || class of Service: [None -
- Active Directory Services
E}“ Application Provisioning - Basic System Log: Disabled " Note: Sysiog Server(s) may be configured via Console
- Application Provisioning - NAC Audkt Trap: [Disabled -
it~ Application Provisioning - Supplemental
¥ Disable | Disabled -
G- Assessment Services i :
- & Base Services Traffic Mirror: | Disabled v 115 1 S -
E?l& Common Services v= = = =
[+~ g% Deny Spoofing and Other Administrative Protoca | | [ Services
Bt~ Deny Unsupported Protocol Access .
@_“ Gateway Services | — “ﬂ__‘i\g | I AddRemove Services...
o Limit Exposure to DoS Attacks Active Directory Services Assessing, Deny Access, Guest -
G-l Managemsnt Application Provisioning - NAC Assessing, Deny Ams.ErM:l Creste Service...
@— NIS Services Base SH_’\"I@S Tsussh; ey Amm[ View/Edl ServiceiGry
- Phone Services NS Services 9, Unregis { |
G- Redrect Web Services Redirect Web Services Asm.mm.ml Stow Conficling Res... |
@& Secure Guest Access - Internet Access Only | 1
- o Seimens SIP = — ‘
b . > 4| m ’ ’
| Kl 1 "L !

Extreme Networks Policy Manager
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